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Direitos de Acesso 
 
Quando criamos nossos objetos (TABELAS, VIEWS, etc.) temos sobre eles total controle. 
Podemos alterá-los, consultá-los, removê-los ou qualquer operação que nos seja necessária. 
 
Nossas únicas restrições são as constraints, por nós mesmos definidas, que também temos o 
direito de desabilitá-las ou removê-las. 
 
Entretanto, pode ser necessário acessar dados de outro usuário (schema) ou permitir que 
outros usuários visualizem ou alterem nossos dados. É muito comum ocorrer este caso em 
grandes sistemas corporativos que centralizam algumas informações (tabelas de 
departamentos da empresa, funcionários, cotações de moedas, etc.). 
 
Para que outros elementos, que não os criadores (donos) de uma tabela possam acessá-la é 
necessário dar-Ihes privilégio para isto. 
 
Existe em nossa base um usuário para cada dupla de alunos. Os usuários são numerados, 
precedidos pela palavra ALUNO. 
 
Veja só o que acontece se tentarmos acessar a tabela de CURSOS de outro usuário. 
 
Em nossos exemplos vamos chamá-lo de ALUNOXX. 
 
SQL> SELECT * FROM ALUNOXX.CURSOS; 
 
ORA-00942: table or view does not exist 
 
 
Nota:  
• Observe o nome da tabela precedido pelo nome do usuário que a possui. Caso este 
elemento seja omitido, o banco pensará que você está utilizando uma tabela que tenha sido 
criada por você. 
 
 
Tipos de Privilégios 
 
Existem dois tipos de privilégios num banco de dados Oracle: 
 
Privilégios de Sistema 
 

• São privilégios que Ihe permitem conectar-se ao banco, utilizar os recursos que estão 
disponíveis (limitadamente ou não), criar, alterar ou remover objetos, etc. Este tipo de 
privilégio geralmente só pode ser cedido aos usuários por um DBA. 

 
• Existem privilégios de sistema tipicamente cedidos a DBAs, outros característicos de 

usuários menos privilegiados. De qualquer forma só poderemos atribuir privilégios de 
sistema a um usuário, após este ter sido criado no banco de dados através do comando: 

 
 

SQL> create user <nome do usuario> identified by <senha>; 
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• Existem em torno de cem privilégios de sistema no Oracle. Vejamos na tabela abaixo 

alguns tipicamente usados por DBAs e usuários comuns: 
 
Privilégios de DBAs Operações permitidas ao usuário recebedor 
CREATE USER Criar e manter outros usuários no banco de dados 
DROP USER Remover usuários do banco de dados 
CREATE ANY TABLE Criar tabelas em qualquer schema diferente do próprio 
BACKUP ANY TABLE Realizar backups de tabelas de qualquer usuário 

através do utilitário Export 
Privilégios de Usuários Comuns Operações permitidas ao usuário recebedor 
CREATE SESSION Conectar-se ao banco de dados e realizar consultas 
CREATE TABLE Criar tabelas em seu próprio schema 
CREATE SEQUENCE Criar sequence em seu próprio schema 
CREATE VIEW Criar views em seu próprio schema 
CREATE PROCEDURE Criar procedures, funções e packages em seu próprio 

schema. 
 

 
O Comando GRANT para Privilégios de Sistema 
 
Vejamos abaixo a sintaxe do comando GRANT utilizado para concessão de privilégios de 
sistema no Oracle: 
 
SQL> grant <privilégio>  [, <privilégio> ...) to <usuário>  [, <usuário> ... ]; 
 
 
Onde: 
 
Cláusula Descrição 
Privilégio Tipo de privilégio de sistema conforme tabela acima. 
Usuário Usuário que receberá os direitos. 

 
Exemplos 
 
O DBA poderá ceder alguns privilégios de sistemas ao usuário ALUNOXX: 
 
SQL> GRANT CREATE SESSION TO ALUNOXX; 
Grant succeeded. 
SQL> GRANT CREATE ANY TABLE TO ALUNOXX; 
Grant succeeded. 
SQL> GRANT DROP ANY TABLE TO ALUNOXX; 
Grant succeeded. 
 
 
 
Nota: 
• Privilégios também podem ser cedidos de uma só vez a vários usuários.  
 
Veja o exemplo abaixo: 
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SQL> GRANT CREATE SESSION, CREATE ANY TABLE, DROP ANY TABLE TO 

ALUNOXX, ALUNOYY;  
Grant succeeded. 
 
 
Privilégios de Objetos 
 
• Podem ser cedidos por qualquer usuário que possua objetos no seu schema ou tenha 
privilégios para fazê-lo. Podem atuar sobre objetos como um todo e também, sobre colunas 
específicas de uma tabela. 
 
Vejamos o quadro abaixo de privilégios de objetos, mostrando-nos as operações permissíveis 
por tipo de objeto: 
 
Privilégio de Objeto Tabela View Sequence Procedure 
ALTER X  X  
DELETE X X   
EXECUTE    X 
INDEX X    
INSERT X X   
REFERENCES X    
SELECT X X X  
UPDATE X X   
 
 
O Comando GRANT para Privilégios de Objetos 
 
Para disponibilizarmos o acesso aos nossos objetos a outros usuários devemos utilizar o 
comando GRANT, conforme a sintaxe abaixo: 
 
SQL> grant [<privilégio>  I all ] [ (<coluna>) ] on [<schema>].<objeto> to [<usuário> I <role> I 
public ] [ with grant option]; 
 
 
Onde: 
 
Cláusula Descrição 
privilégio Tipo de privilégio associado ao objeto como permissão para 

executar comandos tipo: select, insert, update, delete ou all 
todos.  

coluna Privilégios tipo insert ou update podem restringir o acesso a 
determinadas colunas. No caso especial do insert, todas as 
colunas obrigatórias devem estar especificadas.  

schema É o schema a quem pertence o objeto. O default é o schema do 
usuário que está cedendo os direitos. 

objeto Nome do objeto que desejamos ceder direito. 
 

usuário Usuário que receberá os direitos de acesso 
 

Role Role que receberá os direitos de acesso 
public Todos os usuários do banco de dados, receberão os direitos de 

acesso. 
with grant option Permite ao <usuário> recebedor dos direitos, repassá-los a 
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outros usuários. Caso o dono original revogue estes direitos, 
todos que receberam em cascata, também o perderão. 

 
 
Exemplos 
 
O ALUNOXX está cedendo direitos de SELECT em sua tabela CURSOS ao ALUNOYY. 
 
SQL> GRANT SELECT ON CURSOS TO ALUNOYY; 
 
Grant succeeded. , 
 
Em seguida, o ALUNOYY poderá executar o seguinte comando:  
 
SQL> SELECT * FROM ALUNOXX.CURSOS; 
 
CODIGO CURSO     DESCRICAO        CATEGORIA 
------------------------    ---------------------------------------------------     ------------------- 
 50  SQL BASICO         BD  
 51  SQL AVANCADO         BD 
 52  ADMINISTRACAO DE BANCO        BD 
 53  OTIMIZACAO DE BANCO       BD 
 54  PROCESSADOR DE TEXTO      WIN 
 55  PLANILHA ELETRONICA        WIN 
..... 
 
 
SQL> GRANT UPDATE (DESCRICAO) ON CURSOS TO USUARIO_X; 
Grant succeeded. 
 
 
SQL> GRANT ALL PRIVILEGES ON CURSOS TO USUARIO_X WITH GRANT OPTION; 
Grant succeeded. 
 
 
Nota: 
• No primeiro comando, um usuário qualquer concede ao USUARIO_X o direito de fazer 
atualizações em sua tabela de CURSOS, porém somente na coluna descrição. 
 
• No segundo exemplo, um usuário qualquer concede todos os privilégios de objetos 
possíveis ao USUARIO_X em sua tabela CURSOS, dando inclusive o direito do recebedor de 
repassar estes direitos a outros, gerando um efeito cascata. 
 
 
O Comando REVOKE  
 
Para removermos um privilégio dado, utilizamos o comando REVOKE, independente do tipo de 
privilégio, seja de Sistema ou de Objetos. 
 
 
Vejamos a sintaxe do comando: 
 
 
SQL> revoke  {<privilégio>  [, <privilégio>  ....] I  all}  on  [<schema>].<objeto>  from 
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 {<usuário> [,<usuário> ...]  I <role>  I  public] } 

 [cascade constraints); 
 
Onde: 
 
Cláusula Descrição 
privilégio Tipo de privilégio associado ao objeto como permissão para 

executar comandos tipo: select, insert, update, delete ou all 
todos.  

schema É o schema a quem pertence o objeto. O default é o schema do 
usuário que está revogando os direitos. 

objeto Nome do objeto que desejamos revogar direitos. 
 

usuário Usuário cujos direitos de acesso serão revogados. 
 

Role Role cujos direitos de acesso serão revogados. 
public Todos os usuários do banco de dados cujos direitos de acesso 

serão revogados. 
cascade constraints Esta cláusula é obrigatória para remover qualquer restrição de 

integridade referencial a um objeto feita através do privilégio 
REFERENCES. 

 
Exemplo 
  
SQL> REVOKE SELECT ON CURSOS FROM USUARIO_X; 
Revoke succeeded. 
 
 
Nota: 
• Neste exemplo, um usuário qualquer, dono da tabela CURSOS, acaba de revogar o direito 

de SELECT sobre esta tabela ao USUARIO_X; 
 
 
Roles  
 
Roles são conjuntos de privilégios que podem ser atribuídos ou retirados de uma só vez para 
os devidos usuários, ou outras roles. 
 
Vejamos um exemplo: 
 
 
SQL> CREATE ROLE ACESSO1; 
Role created. 
 
 
Com este comando criamos a role ACESSO1, inicialmente não contendo nenhum privilégio. 
 
Podemos então utilizar o comando GRANT para vincularmos privilégios a esta role. 
 
SQL> GRANT CREATE SESSION TO ACESSO1; 
Grant succeeded.  
SQL> GRANT CREATE ANY TABLE TO ACESSO1; 
Grant succeeded. 
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SQL> GRANT DROP ANY TABLE TO ACESSO1; 

Grant succeeded. 
 
Agora a role ACESSO1 possui três privilégios a ela vinculados. Vamos aplicá-la a um usuário: 
 
SQL> GRANT ACESSO1 TO USUARIO_X; 
Grant succeeded. 
 
 
Agora o USUARIO_X possui os três privilégios contidos na role. 
 
Também podemos executar o comando REVOKE para desabilitar os direitos de uma role por 
um usuário. Veja o exemplo abaixo: 
 
SQL> revoke ACESSO1 from USUARIO_X; 
Revoke succeeded. 
 
 
Alterando a Sua Senha (Password) 
 
Um usuário pode alterar a sua própria senha (password) no banco de dados, para isto basta 
emitir o seguinte comando no prompt do SOL*Plus: 
 
SQL> alter user  <nome do usuário>  identified by  <nova_senha> ; 
 
 
Vejamos o exemplo abaixo, onde o usuário ALUNO21 quer alterar a senha para SENHA21: 
 
SQL> alter user ALUNO21 identified by SENHA21 ; 
User altered. 
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Utilizando Sinônimos para Obietos 
 
Quando nos referenciamos a objetos pertencentes a outro usuário, precisamos colocar a frente 
do nome do objeto a referência ao schema do usuário dono do objeto. Para evitar este 
transtorno e simplificar a manutenção futura dos sistemas, utilizamos sinônimos para essas 
referências. 
 
Vejamos a sintaxe do comando de criação de sinônimos: 
 
SQL> create [public] synonym <sinônimo> for <objeto>; 
 
 
Onde: 
 
public Cria um sinônimo acessível por todos os usuários.  
sinônimo Nome do sinônimo a ser criado. 
objeto  Identifica o objeto, e seu schema, sobre o qual o sinônimo será criado. 

 
 Exemplos 
 
SQL> create synonym CURSOS for ALUNOXX.CURSOS; 
Synonym created. 
 
 
SQL> create public synonym CURSOS for ALUNOXX.CURSOS; 
Synonym created. 
 
Nota: 
• O primeiro exemplo cria um sinônimo privado para a tabela CURSOS pertencente ao 
schema ALUNOXX. 
• O segundo exemplo também referencia o mesmo objeto, porém desta vez, este comando foi 
emitido por uma DBA, permitindo que o sinônimo seja acessível por todos os usuários. 
 
 
Removendo um Sinônimo 
 
Para removermos um sinônimo existente basta utilizar o comand DROP SYNONYM, conforme 
a sintaxe abaixo 
 
SQL> drop synonym CURSOS; 
Synonym dropped. 
 

 


